
Итоги работы 
Югорского НИИ 

информационных технологий 

2025



Региональный центр 

кибербезопасности



Мониторинг информационной безопасности

общее количество

кибератак59 521

Количество подключенных абонентов:

20
Администрации 

муниципальных 

образований

91
Медицинские 

организаций

27
Участки мировых 

судей

круглосуточный мониторинг

государственных 

информационных систем
24/7



45387

10871

3263

Средние Высокие Критические

14375

12652

10359

9978

7456

4701

Социальная инженерия и Фишинг

Вредоносное ПО (Malware)

Веб-атаки (на уровне приложений)

Атаки на уязвимости в ПО (Exploits)  

Подбор паролей (Brute-force)

DDoS-атаки 

Мониторинг информационной безопасности

Распределение по 

типам кибератакам
Распределение по 

уровню важности





1

2

3

Сканирование веб-приложений

4

5

Идентификация уязвимостей: обнаружение 

открытых портов, ПО, версий и их уязвимостей 

через интеграцию с NVD и БДУ ФСТЭК

Анализ критичности угроз с применением 

нейросетевых моделей для оценки рисков и 

формирования стратегий устранения

Генерация алгоритма 

исправлений уязвимостей

Обеспечение прозрачности 

процессов через интерактивную 

аналитику и отчетность



Пример отчета о сканировании



Сервис быстрого обнаружения уязвимостей -

Форпост

Готовые инструкции по 

исправлению – не просто 

отчет, а понятные шаги 

для мгновенного 

устранения рисков



Экспериментальные 

разработки в сфере 

космических услуг



Обработано запросов
Аварийных разливов нефти по 

космическим снимкам
943

Лесных рубок по космическим снимкам в 

Югре
1 486

487

Получено космических снимков28 694

Экспериментальные разработки в сфере космических услуг

Динамика запросов по годам



Архитектура ИИС «Лесной контроль Югры»

Массив снимков 

для анализа

Этапы обработки снимков и 

выделения полигонов рубок:

Формирование пары 

мультиспектральных изображений.

Нарезание снимков на кадры 

размерности 256*256 пикселей.

Повышение разрешения снимков к 

единому – 10 метров на пиксель.

Настройка параметров обработки 

снимков и выбор модели.

Определение границ рубок по паре 

космических снимков.

Векторизация результатов и 

сохранение контуров рубок в БД.

Отображение результатов 

мониторинга на цифровой карте.

База 

космических 

снимков

Модуль предобработки 

и выбора модели

Выявленные контуры рубок

Модуль дешифрирования

Нейросетевая модель

База 

лесных 

рубок

Отображение на цифровой карте

11



Выявление лесных рубок с использованием нейронных сетей

62

45

39 40

17

2021 2022 2023 2024 2025 
(11 мес.)

Количество нарушений

4113

2333

1782

1163

530,2

2021 2022 2023 2024 2025
(11 мес.)

Объем незаконной 
добычи древесины, м3

49653

28853

20193
18008

6951,7

2021 2022 2023 2024 2025
(11 мес.)

Сумма ущерба, тыс. руб.



Разработка



Разработка программного обеспечения

Полный цикл разработки ПО

Профессиональная команда разработчиков

Современный стек разработки

Высокий уровень безопасности и защиты данных

Гибкость и адаптивность к изменениям требований

Поддержка и сопровождение после выпуска продукта

7 проектов реализовано 

с использованием ИИ

более 100систем разработано 

и сопровождается>20%
систем в Югре

Югра Открытая

Спорт в Югре

Культура Югры



Типовой технологический стек для разработки ПО



ИАС «Культура Югры»

Дашборды по 

ключевым метрикам 

для руководства

Работа с 

отчетностью в 

сфере культуры

Афиша событий 

округа

Полный цикл 

проведения 

конкурсов



ИАС «Спорт в Югре»

Статистика 

спортивных 

мероприятий округа

Запись в 

спортивные секции

Карта спортивных 

объектов округа

Афиша спортивных 

событий



Цифровая платформа развития инфраструктуры 
муниципальных образований



ГИС «Коренные малочисленные народы севера»

Портальная часть системы: https://kmns-portal.admhmao.ru

Административная часть: https://kmns-lk.admhmao.ru

14 Мер 

поддержек/услуг

16 форм сбора 

отраслевой 

отчетности

5059 КМНС

> 1000 

формируемых 

выписок ежегодно

https://kmns-portal.admhmao.ru/
https://kmns-lk.admhmao.ru/


ИС «Организации сбора гуманитарной помощи»

Адрес системы: https://gum.admhmao.ru

1155 заявлений

1397 донора

30 складов

1614 

номенклатурных 

позиций

https://gum.admhmao.ru/


ГИС «Югра Открытая»

Портальная часть системы - https://ugraopen.admhmao.ru

Административная часть - https://lk.ugraopen.admhmao.ru

> 40 мер поддержек 

и услуг

> 30 проектов

60195 МСП

> 100 заявлений 

ежемесячно

https://ugraopen.admhmao.ru/
https://lk.ugraopen.admhmao.ru/


Адрес системы: https://itregistry.admhmao.ru

> 200 Паспортов 

ИС в реестре

> 600 Серверов в 

реестре

> 2000 

пользователей

> 30 Планов 

информатизации 

ежегодно

> 2500 

мероприятий ПИ 

ежегодно

ИС «ИТ-Активы»

https://itregistry.admhmao.ru/


Адрес системы: https://vksplan.admhmao.ru

> 1500 

организованных 

ВКС за год

> 150 ВКС 

ежемесячно

> 10 000 

участников ВКС

3 Back платформы

ИС «Планирование ВКС»

https://vksplan.admhmao.ru/


Портальная часть системы - https://lkr.admhmao.ru

> 20 шаблонов 

заявлений, СЗ

План: > 70 000

Сотрудников ОВ и 

ОМСУ

Актуальная 

кадровая 

информация

Личный кабинет работника

https://lkr.admhmao.ru/


Интеллектуальный сервис



• Вопрос-ответ

• Суммаризация

• Протокол

• Оркестратор

форумов

Интеллектуальный сервис «Инфосфера»



ИС «Инфосфера» (Домены знаний)

Системный домен – общие 

внутрикорпоративные 

материалы для общего 

использования пользователями

Домены знаний – набор 

материалов по определенной 

тематике 

Пользовательский домен –

индивидуальное пространство 

для размещения 

пользвательских документов



ИС «Инфосфера» (Саммаризация документа)



ИС «Инфосфера» (Протокол совещания)



ИС «Инфосфера» (Генерация тестов)



ИС «Инфосфера» (Генерация писем)

Анализ проекта 

ответного письма

Отправка 

ответного письма

Сейчас процесс 

занимает 15 минут

Раньше 

подготовка ответа 

– 2,5 часа

Входящие 

письма

Инструкции по 

ответному письму

Проект

ответного письма



ИС «Инфосфера» (Корректор)

Замечания с 

исправлениями 

Исходящие 

письма

Подготовленное 

письмо

Корректор



ИС «Инфосфера» в МАХ

Доступны функции:

Саммари файла, 

протокол встречи



Сопровождение



Заведены 5 новых услуг

Развернут и внедрен в 
промышленную эксплуатацию 
программный комплекс  ПВД для 
новых регионов  РФ

Обеспечение непрерывности 
предоставление услуг посредством 
ПК ПВД (Росреестр)

Осуществлен «переезд» серверов 
приложений АИС МФЦ

14
Успешных 

обновлений

ПК ПВД

1 020
Отработанно 

обращений 

пользователей

10
Запросов обработано 

через Ситуационный 

центр электронного 

правительства 

98.68%

SLA

АИС МФЦ Югры



Единый официальный сайт государственных органов 

Ханты-Мансийского автономного округа-Югра 

848
Заявок 

обработано

99,11%
Доступность 

сайта 

Admhmao.ru



7 039 сеанса ВКС 12 выездных сеанса ВКС

Техническая поддержка и обеспечение функционирования 

системы видеоконференцсвязь КС ОГВ

Резкий рост наблюдаемого 

количества сеансов связан с 

полноценным внедрением ИС 

«Планирование ВКС», из-за чего 

в статистику стали попадать 

больше проводимых 

мероприятий в режиме ВКС

Депинформтехнологий
451 Депздрав 489

Депполитики 163

Депэкономики 134

Депобразования и 
науки 131
Депсоцразвития 371

Деппромышленности
120

Депстрой 178

Депдорхоз 85

Департамент 
молодежной 

политики, 
гражданских 
инициатив и 

внешних связей 75
Департамент 
региональной 

безопасности 172
Муниципальные 

образования 1171

Прочие 3499

66 201251264
393 634

614

976 983

884

1547

1202

1077

971

3412

7039
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51

информационных 

систем, 

оценивается 

их SLA

3 ЦОД

70 Каналов 

связи

Система мониторинга



Кадры 



Обучение

32

Портал «Цифровой гражданин Югры»

Программы обучения доступны для 
жителей Югры

> 22170 человек
прошли обучение

200 человек
прошли очное обучение 

на базе ЦОД

Разработка, корректировка курсов 

1. «Цифровая трансформация в государственном 

и муниципальном управлении»

2. «Р7-офис: основные функции приложений»

3. «Основы Web-дизайна»

4. «Адаптационный курс для ИОГВ»

4 курса актуализированы 2 новых курса разработано

1. «ГИС КМНС»

2. «ИТ-Активы: учет и управление»

*1 курс на согласовании «Полный цикл работы с 

документами ДСП»

9445 человек
Гос. и мун. служащие, сотрудники подв-х 

учреждений ИОГВ и ОМСУ сферы ИКТ; 

участники/ветераны боевых действий

12725 человек
Широкая категория 

граждан



Развитие компетенций в сфере ИТ

7068

Региональный олимпиадный портал

югорских школьников по итогам 
олимпиад по информатике

10 олимпиад

в т.ч. муниципальный этап 

олимпиады по информатике 

для 7-8 и 9-11 классов

>1500 учеников

Участвовало

в 2025 году

1
Конкурс разработчиков мобильных приложений 
и веб-сервисов «Хантатон» 

>30

1

Уроков
цифры

Яндекс Лицей

8  групп 1 курса, 

5 групп 2 курса 
98 первокурсника,

38 второкурсника 

13 групп 136 учеников

5 площадок в Югре

Цифровых 
ликбеза

10

Профориентационные мероприятия

Экскурсий для школьников, зарубежных 
соотечественников

7 2

Мероприятия для молодежи, профсообщества

Уроков
цифры

Цифровых 
ликбеза

Мастер-классы, митапы, лекции, квизы, 
конференции, семинары и др.

Международный ИТ форум с участием стран 
БРИКС и ШОС



996 

участников
8-9 марта отборочный этап

Юниорской олимпиады

Соревнования по защите информации Ugra CTF 2025

60

участников
12 апреля финальный этап 

Юниорской Олимпиады

120

участников
25-26 июня открытые онлайн 

соревнования на IT-Форуме

▪ До 10 баллов к ЕГЭ                                              

в некоторых российских университетах 

через конкурс портфолио «Талант НТО»

▪ Обучающие лекции и практический

мастер-класс

об основах кибербезопасности во всех 

её аспектах

▪ Обучающий курс

для желающих окунуться в мир CTF

7 площадок в РФ для проведения 

финального этапа Олимпиады

20

участников
30 сентября первый студенческий 

блиц-чемпионат Югры



Прикладные научные 

исследования



Корпус мансийского языка, переводчик, Этнопортал

263.000 пар предложений мансийского 

языка и 10.000 пар хантыйского языка 

Переводчик мансийского языка

Модели распознавания и генерации 

мансийской речи

Агрегировано более 250 уникальных книг с 

фольклором народа манси

https://ethno-portal.admhmao.ru/

Чат на русском и мансийском языке 

(в т.ч. в мессенджере MAX)

Генерация текстов/ сказок/заданий на 

мансийском языке

https://ethno-portal.admhmao.ru/


Анализ продолжительности ледостава с использованием 

нейронных сетей

Точность распознавания льда по космическим снимкам MODIS низкого пространственного разрешения ( 500 м) 

составила 81,74%. При этом скорость обработки данных с использованием нейронных сетей в 80 раз 

превышает скорость визуального дешифрирования специалистом: 6 минут против 8 часов на обработку 

космических снимков по одному озеру за период с 2008 по 2023 гг.


